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Samen digitaal webinar
12 november, welkom!
“Cybersecurity en dataveiligheid”



MEDEDELINGEN
• Camera’s en microfoons zijn uitgeschakeld

• Er wordt een aantal poll vragen gesteld

• Vragen graag stellen via de chat

• Moderator zal reageren of na de sessie volgt 
antwoord

• Presentatie beschikbaar via website Techniek NL

• Webinar wordt opgenomen

• Terug te kijken op Techniek Nederland YouTube

“Duurzaam digitaliseren” 12-11-2024



Programma
16.00 uur welkom deelnemers en introductie                 

16.10 uur BORIS netwerk 

 Cybersecurity, wat is de urgentie? 

 Welke impact heeft het op de installateur?

16.15 uur Techniek Nederland 

 De 5 basisprincipes voor dataveiligheid

 Help ik ben gehacht

 Platform Samen Digitaal Veilig en NIS2

 NIS2 Quality Mark

16.45 uur Techniek Nederland 

 Cybersecurity OT

• 17.00 uur afronding

12-11-2024



Introductie

Cybersecurity
en dataveiligheid

Bart Molmans
Techniek Nederland

Marius Hakkesteegt
Boris Netwerk

John van de Vugt
Techniek Nederland

12-11-2024“Cybersecurity en dataveiligheid”



POLL (1)

1. Met hoeveel deelnemers kijk je vanaf 1 scherm?

12-11-2024



Samen Digitaal 
Techniek Nederland 
en BORIS netwerk 
Krachten & ideeën bundelen met digitaliseren

• Gebruik maken van elkaars… 

→ Kennis van processen, certificeringen, applicaties

→ Oplossingen, zoals formulieren

→ Praktijkervaringen

→ Expertise die we niet allemaal in huis hebben 

• Van installateurs voor installateurs 

• Digitaliseren kun je niet alleen

• Vanuit de praktijk ontwikkeld

Samen standaarden maken en delen

Optimale focus op het installatievak

Installaties smart en connected

Digitaal stroomlijnen verbetert kwaliteit & rendement

12-11-2024
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Cybercrime & AI

12-11-2024
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Praktijkvoorbeeld én ervaring



Poll (2)
Heeft u al maatregelen genomen om 
cyberweerbaar te zijn?
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Aandacht voor 
digitale veiligheid

12-11-2024

1. Breng je risico’s in kaart

2. Bevorder veilig gedrag

3. Bescherm systemen, applicaties en apparaten

4. Beheer toegang tot data en diensten

5. Bereid je voor op incidenten

Home | Digital Trust Center (Min. van EZ)



1. Breng je risico’s in kaart

• Inventariseer de ICT onderdelen: oa. einde garantie 
en ondersteuning, welke software en versie draaien 
op welke systemen.

• Plan elke 6 maanden een update van deze 
inventarisatie

• Leg afspraken met bijvoorbeeld externe IT 
leveranciers vast (in een service-level-agreement)

• Maak een noodplan voor het geval dat systemen niet 
meer te benaderen zijn en maak een bellijst met 
relevante contactpersonen en bedrijven in geval van 
nood. Zorg voor een uitgeprinte versie van deze lijst 
op een toegankelijke plaats. 

12-11-2024



2. Bevorder veilig gedrag

• Bouw aan een veiligheidscultuur, 
moedig medewerkers aan om te 
melden.

• Help medewerkers met  
bewustwording door en training. 
Bijvoorbeeld in herkennen van 
phisingmail, gebruik van sterke 
wachtwoorden en 
wachtwoordmanagers. 

• Test: https://haveibeenpwned.com/
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3. Bescherm systemen, 
applicaties en apparaten

16

• Check de instellingen van apparatuur, software, 
netwerk –en internetverbindingen. Vooral nieuwe 
software, computer en netwerkapparatuur wordt vaak 
afgeleverd met standaardinstellingen inclusief een 
standaard wachtwoord. 

• Bepaal kritisch bij de functies en diensten die 
automatisch “aan” staan of je die nodig hebt. 

• Up-to-date houden van software is essentieel. 
Inventariseer en plan wat je kunt updaten en bepaal 
wat je automatisch wilt updaten met de test: Test: Is 
automatisch updaten verstandig? | Digital Trust Center 
(Min. van EZ)

• Denk ook aan al je mobiele apparaten

• Gebruik een firewall 

• Versleutel je data op harde schrijven, laptops, USB 
sticks maar ook in de cloud. 



4. Beheer toegang tot 
data en diensten

• Gebruik veilige, sterke en verschillende 
wachtwoorden

• Stel extra beveiliging in. Denk aan bankzaken, 
bedrijfsgegevens in de cloud of administratieve 
gegevens. Bijvoorbeeld door multifactorauthenticatie
(MFA) of tweefactorauthenticatie (2FA) en inloggen 
met een token.

• Bepaal toegang en gebruik een rechtenmatrix.

• Pas toegangsrechten aan en hou ze actueel.

• Maak een proces voor in- en uitdiensttreding van 
medewerkers

• Gebruik persoonsgebonden accounts

• Vergrendel werkplekken en belangrijke systemen 

12-11-2023



5. Bereid je voor op 
incidenten
• Weet hoe je op incidenten moet reageren. 

Gebruik een risicoanalyse en leg scenario’s 
vast in een incident-responseplan.

• Herstellen van incidenten; bepaal niet alleen de 
schade om de systemen en bedrijfsvoering te 
kunnen herstellen maar bepaal ook wie je 
informeert. Denk hierbij aan het beperken van 
reputatieschade maar ook verplichte meldingen 
aan instanties.

• Oefenen, testen en trainen; er zijn 
cyberoefeningen: Oefen en bereid je voor op 
een cyberincident | Digital Trust Center (Min. 
van EZ)

• Ontwikkel een back-up strategie

Techniek Nederland | 202218



• HackHelpdesk - Gratis eerste hulp bij 
cybercriminaliteit

• Opgezet door Platform veilig ondernemen

Help ik ben gehackt

19



Poll (3)
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Heeft u al een noodplan/ draaiboek 
klaarliggen en bent u voorbereid op 
cyberincidenten?



NIS2 cyberwetgeving op komst
Doel NIS2-Richtlijn Europa

Cyberbeveiliging in EU harmoniseren en weerbaarheid vergroten

Opleggen strenge beveiligingsnormen

Essentiële en belangrijke organisaties
Digitale Veiligheid organisatie op orde brengen
Ruim 50 zaken controleren / regelen
Risicoanalyse maken (ook van de leveranciers)

Toeleveranciers

Leveranciers die diensten en producten leveren aan NIS2 bedrijven 

moeten passende maatregelen nemen.

>10.000 
NIS2 bedrijven

+
> 50.000

leveranciers



Samen Digitaal Veilig
“Een online platform voor elke onderneming om 
aantoonbaar te kunnen voldoen aan een behapbaar 
cybersecurity niveau en cyberwetgeving.”



Hoe werkt de keten?

“Kost veel tijd en geld.”

“Cybersecurity is moeilijk af te 
spreken zonder norm.”

“Leveranciers moeten op tijd 
beginnen.”

Essentiële organisaties

De toeleverancier van de toeleverancier

Belangrijke organisaties

Bedrijven die leveren aan NIS2 bedrijven



NIS2 sectoren
Sectoren bijlage IISectoren bijlage I

Digitale aanbieders (online marktplaatsen)Energie
Post- en koeriersdienstenTransport
AfvalstoffenbeheerBankwezen
LevensmiddelenInfrastructuur financiële markt
Chemische stoffen (productie, opslag en distributie)Gezondheidszorg
Onderzoek (onderzoeksinstellingen)Drinkwater
Vervaardiging / manufacturingDigitale infrastructuur

Beheerders van ICT-diensten (MSP’s)
Afvalwater
Overheidsdiensten
Lokale overheden (gemeenten)
Ruimtevaart



Verplichtingen NIS2 bedrijven

1. Registratieplicht
Organisaties die vallen onder de Cyberbeveiligingswet registreren in het entiteitenregister (wordt nog aan gewerkt).

2. Zorgplicht
Organisaties zijn verplicht een risicoanalyse uit te voeren voor de leveranciers. De leden van het bestuur moeten een 

opleiding volgen en toezicht houden op de uitvoering ervan. 

3. Meldplicht
Significante incidenten (drempelwaarden worden nog uitgewerkt) moeten binnen 24 uur worden gemeld bij het 

Computer Security Incident Response Team (CSIRT) en de toezichthouder.

4. Toezicht
NIS2 organisaties vallen zijn onderworpen aan toezicht via verschillende toezichthouders (per sector).

Naast bepaalde handhavingsinstrumenten kunnen zij ook bestuurlijke boetes kunnen opleggen.



Risiconiveau en passende normen
NIS2 Quality Mark abonnement

Met dit abonnement haal je het NIS2 Quality Mark.
• NIS2 Quality Mark BASIC, lijst met alle passende maatregelen
• Stappenplan met invulvelden
• Video-uitleg en praktische voorbeelden, alles in begrijpelijke taal
• Downloads inbegrepen
• Veilig-online-omgeving. Altijd beschikbaar, makkelijk in gebruik
• Reminder-functie inbegrepen
• Juridisch gecheckt
• 1-op-1 opstartsessie inbegrepen
• Invulondersteuning inbegrepen
• Supportdesk inbegrepen



• Techniek Nederland leden krijgen 50% korting op NIS2 Quality Mark certificaat met code 
TECHNIEKNIS2 

• Maak eerst account aan op: Samen Digitaal veilig

• Bepaal aan welke norm je wilt voldoen: NIS2 checklist mkb-leveranciers V2



Werk aan de winkel

Begin niet te laat

Maatregelen nemen kost tijd

We verwachten dat de wet in Nederland 

uiterlijk 1 juli 2025 ingaat

Andere omringende landen voeren de wet 

mogelijk eerder in

Groot tekort aan cyberspecialisten

Bescherm je bedrijf



Techniek Nederland 
Verzekeringen -
Cyberverzekering
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Poll (4)

Was u al bekend met het platform 
Samen Digitaal Veilig en de 
NIS2 Quality Mark?

30



Cybersecurity OT

John van Vugt

12-11-2024



Poll (5)

Heeft u al aandacht gegeven aan 
cyberweerbaarheid op gebied van 
Operationele technieken (OT)? 

32



Het Cybersecuritybeeld Nederland (CSBN) wordt jaarlijks door de Nationaal 
Coördinator Terrorismebestrijding en Veiligheid gepubliceerd en komt tot 
stand in samenwerking met publieke en private partners. 

Dit rapport laat een toenemende kwetsbaarheid zien voor o.a. 
installatieonderdelen die gekoppeld zijn aan internet. 

En concludeert hierbij dat de weerbaarheid van individuen en 
organisaties achter blijft bij de groei van de dreiging. 

Cybersecuritybeeld Nederland



Bliksem
Beveiliging

Systeem Integratie van Elektro, Klimaat en Sanitair Installatie

HVAC
G&W

AC/DC

Energie
Distributie
Systeem

AC/DC

AC

Elektrische
Installatie

Energie
Opslag

Systeem

DC

E-auto
Laad

Systeem

DC/AC

LS/MS

Zonne (PV)
Systeem

DC/AC

IT-infra

Installatie

Cloud

Cybersecurity
IT / PT / OT

Cyber Security

Gebouw Beheers Systemen

Energy Management Systemen

Informatie Technologie Proces Technologie Operationele Technologie

Cyberweerbaarheid Operationele Technologieën



Techniek Integratie van Elektro, Klimaat en Sanitair Installatie

Bliksem
Beveiliging

ENERGIENET

Heating

Vent.
Aircon.

Cooling

Energie
Distributie
Systeem

Elektrische
Installatie

Energie
Opslag

Systeem

E-auto
Laad

Systeem

DC/AC
V2H-V2G

LS/MS

Meten is Weten

Zonne (warmte)
Systeem

Netbeheer

Installatie

Cloud

Cybersecurity
IT / PT / OT

Gebouw Energie Management Systeem

Industriële / Gebouw Automatiserings- en Controle Systeem

Infrastructuur

Applicaties

Systemen

EPBD IV

Vakmanschap
Vakbekwaamheid

Samenwerking
Organisatie

Copyright Techniek Nederland
Alleen voor intern gebruik

Energie Management Systeem



Installatie Internet/Cloud oplossingen brengen een groot scala 
aan technische mogelijkheden: kwetsbaarheid van installaties 
neemt toe.

Internet of things (IoT) toepassingen brengen een groot scala 
aan applicaties: kwetsbaarheid van installaties neemt toe.

De digivaardigheden zijn redelijk op orde maar de 
cybervaardigheden zeker nog niet.

Cybersecurity Operationele Technologieën



Cybersecurity Operationele Technologieën

De verhoging van cyberveiligheid is van belang voor alle type 
operationele installaties ook voor niet-vitale ondernemingen.

Cyberincidenten hebben grote gevolgen voor alle partijen in de 
toeleveringsketen.

De lidbedrijven spelen een cruciale rol als intermediair tussen 
vraag en aanbod. Iedereen is onze klant, dus in potentie is 
iedereen kwetsbaar.



Verbinden : 

Bewustwording creëren voor de eigen onderneming en in de 
toeleveringsketen.

Ondernemerschap Cybersecurity Operationele Technologie

Aantoonbare Kennis en Kunde: 

Vakmanschap en concrete tools ontwikkelen die lidbedrijven  
ondersteunen in hun bedrijfsvoering.

Kwaliteitsborging: 

Rol van de lidbedrijven versterken in de markt als aanspreekpartner 
voor cybersecurity vraagstukken.

Ld0



Dia 38

Ld0 niet alleen installatiebedrijven maar ook technische detailhandel; deze nemen we neem ik aan in de 'slipstream' mee. Al was het
alleen maar om het beeld naar onze (andere) belangrijke ledengroep neer te zetten. Denk bijv ook aan Coolblue en BCC die nu 
al een dubbeldooier met installatie zijn.
Linden Remco van der; 2022-11-02T08:26:54.908

VJv0 0 Eens!
Vugt, John van; 2022-11-02T08:32:20.593



Cyberweerbaarheid ambitie Techniek Nederland

Niet achter lopen op mogelijke dreigingen.

Continuïteit in de bedrijfsvoering in de toeleveringsketen.

Kennen, kunnen, beheersen.

Ondernemen en innoveren in de toeleveringsketen.



ௗௗ ௗ ௗ ௗ ௗ

De leden van Techniek Nederland hebben een cruciale centrale rol 
bij het realiseren en beheren van cyberveilige installaties.

Techniek Nederland



• Voldoen alle toegepaste producten/systemen aan de eisen/normen?
• Kunnen producten/systemen digitaal worden bediend/geschakeld?
• Delen producten/systemen digitaal informatie onderling?
• Delen producten/systemen digitale informatie met derden?
• Wie hebben er digitale toegang tot producten/systemen?
• Hebben we voldoende perceptie van het risico voor de klant?
• Zijn de verantwoordelijkheden van de verschillende partijen duidelijk?
• Hebben we, leden Techniek Nederland en keten, voldoende kennis?

Techniek Nederland Cyebersecurity OT project



ௗௗ ௗ ௗ ௗ ௗ ௗ

2023 en 2024 : 

Bewustwording (publicaties), onderzoek(rapporten).

2025: Producten, diensten en activiteiten voor leden

Techniek Nederland



20 en 21 November 
Digibouw Jaarbeurs Utrecht

DigiBouw, het digitaliseringsevent in de bouw
20 november 2024 tussen 10:00 - 18:00 uur 
Jaarbeursplein 6, 3521 AL UTRECHT (Jaarbeurs 
Utrecht (Beatrixgebouw))
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Poll (6)
Voldeed de geboden informatie van deze 
webinar aan uw verwachtingen?
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Poll (7)
Over welk onderwerp zou u nog meer 
informatie willen ontvangen vanuit 
Techniek Nederland?
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Samen Digitaal 2024 Samen digitaal 2025

 12 maart. 1e ervaringen WKb  12 maart Simpel en effectief stappenplan

 12 sep. Formulieren digitaliseren  12 mei Slim data delen en data inzicht

 12 nov. Cybersecurity en dataveiligheid  12 nov. Digitaliseren en vaardigheden

Dank voor uw deelname! 

12-11-2024

Contact voor meer info en opvolging: 
Bart Molmans B.molmans@technieknederland.nl

Terugkijken :  https://www.technieknederland.nl/extra/kennisuitwisseling-platform-samen-digitaal/


